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故事、大纲

No mathematical idea has ever been published 
in the way it was discovered. Techniques have 
been developed and are used, if a problem has 
been solved, to turn the solution procedure 
upside down, or if it is a larger complex of 
statements and theories, to turn definitions into 
propositions, and propositions into definitions, 
the hot invention into icy beauty.

—— Hans Freudenthal [F]
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• 只要盗版解码器让加密不安全，就能找出至少一个叛徒
• 永远不指控无辜订户
• 上述两条在任意多个叛徒合谋时也成立
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它要保护谁的利益？
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广播提供商运行 Gen．
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• 入群方便    最好无需交互

……

需要某种去中心化的叛徒追踪

adversary

称作“自组型叛徒追踪”
ad hoc
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动机、问题

它效率的下界是什么？
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广播、撤销功能

Dec pk𝑗 𝑗∈ 𝑁 ,ct 𝑁, 𝑖, sk𝑖 → 𝜇 可随机访问的输入
𝐃𝐞𝐜 不一定全读，刻画效率

random-access
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∗

𝒋∈ 𝑵  为收件人列表的密文不安全⟹能追踪到叛徒

自组型广播、追踪、撤销 (AH-BTR)

ad hoc broadcast, trace, and revoke
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 ∶  Dec pk𝑗 𝑗∈ 𝑁 ,ct 𝑁, 𝑖, sk𝑖 = 𝜇

= 1.

异常 𝐩𝐤不影响正常 𝐬𝐤 解密
不考虑明目张胆异常（长度错误）的 𝐩𝐤

——效率考量

blatantly
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简化安全定义：完备性与可靠性
completeness soundness
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𝑗∈ 𝑁 , 1 Τ1 𝜀∗
胜利条件． 𝜀 ≥ 𝜀∗且 𝑖∗ = ⊥
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叛徒追踪与隐私区间广播加密 (PLBE) [BSW]
private linear broadcast encryption

PLBEsk𝑗

PLBEct 𝑖, 𝜇
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自组型隐私区间广播加密 (AH-PLBE)
ad hoc private linear broadcast encryption

Gen → pk, sk

Enc pk𝑗 𝑗∈ 𝑁 , 𝑖⊥, 𝜇 ∈ 0,1 𝜆 → ct

Dec pk𝑗 𝑗∈ 𝑁 ,ct 𝑁, 𝑖, sk𝑖 → 𝜇（若 𝑖 > 𝑖⊥）

14 / 32



自组型隐私区间广播加密 (AH-PLBE)
ad hoc private linear broadcast encryption

Gen → pk, sk

Enc pk𝑗 𝑗∈ 𝑁 , 𝑖⊥, 𝜇 ∈ 0,1 𝜆 → ct

Dec pk𝑗 𝑗∈ 𝑁 ,ct 𝑁, 𝑖, sk𝑖 → 𝜇（若 𝑖 > 𝑖⊥）

牢靠正确性

∀𝑁  ∀𝑖  ∀ pk𝑗 𝑗∈ 𝑁 ∖ 𝑖  s.t. ∀𝑗: pk𝑗 = ℓpk  ∀𝜇，
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pk𝑖 , sk𝑖 ՚
$
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ct ՚
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Enc pk𝑗 𝑗∈ 𝑁 , 0, 𝜇

 ∶  Dec pk𝑗 𝑗∈ 𝑁 ,ct 𝑁, 𝑖, sk𝑖 = 𝜇

= 1.
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定理．AH-PLBE ⟹ AH-BTR；消息隐藏⟹ 完备性；下标隐藏 ⟹ 可靠性
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构造 AH-PLBE：从朴素方案出发
naïve

pk = PKEpk,  sk = PKEsk,

ct pk𝑗 𝑗∈ 𝑁 , 𝑖⊥, 𝜇 = PKEct𝑗 pk𝑗 , ⊥ 𝑗≤𝑖⊥
, PKEct𝑗 pk𝑗 , 𝜇 𝑗>𝑖⊥

.
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𝐷

18 / 32



工具：凝练的安全选择
laconic oblivious transfer

𝐷
Hash hk, ⋅
确定性算法 ℎ, ෡𝐷 ℎ = O 1

18 / 32



工具：凝练的安全选择
laconic oblivious transfer

𝐷
Hash hk, ⋅
确定性算法 ℎ, ෡𝐷 ℎ = O 1

Send ℎ, 𝑖, 𝐿0, 𝐿1 → ct 依 𝐷 𝑖  选择 𝐿0, 𝐿1 之一

18 / 32



工具：凝练的安全选择
laconic oblivious transfer

𝐷
Hash hk, ⋅
确定性算法 ℎ, ෡𝐷 ℎ = O 1

Send ℎ, 𝑖, 𝐿0, 𝐿1 → ct 依 𝐷 𝑖  选择 𝐿0, 𝐿1 之一

凝练．Send 只需要 ℎ（不需要 𝐷）

18 / 32



工具：凝练的安全选择
laconic oblivious transfer

𝐷
Hash hk, ⋅
确定性算法 ℎ, ෡𝐷 ℎ = O 1

Send ℎ, 𝑖, 𝐿0, 𝐿1 → ct 依 𝐷 𝑖  选择 𝐿0, 𝐿1 之一

凝练．Send 只需要 ℎ（不需要 𝐷）

Recv ෡𝐷 ℎ, 𝑖, ct → 𝐿𝐷 𝑖

18 / 32



工具：凝练的安全选择
laconic oblivious transfer

𝐷
Hash hk, ⋅
确定性算法 ℎ, ෡𝐷 ℎ = O 1

Send ℎ, 𝑖, 𝐿0, 𝐿1 → ct 依 𝐷 𝑖  选择 𝐿0, 𝐿1 之一

凝练．Send 只需要 ℎ（不需要 𝐷）

Recv ෡𝐷 ℎ, 𝑖, ct → 𝐿𝐷 𝑖

安全性．不能获取没有被选择的消息：

hk, 𝐷, 𝑖, 𝐿0, 𝐿1, Send ℎ, 𝑖, 𝐿0, 𝐿1 ≈ ⋯, SimSend hk, 𝐷, 𝑖, 𝐿𝐷 𝑖

18 / 32



构造 AH-PLBE：大炮开火！
heavy hammers

pk = PKEpk, sk = PKEsk,

ct pk𝑗 𝑗∈ 𝑁 , 𝑖⊥, 𝜇 = hk, ℎ, ෫GenCT = Obf GenCT hk, ℎ, 𝑖⊥, 𝜇, 𝑘

ℎ, ෩𝐷 = Hash hk, pk1 ∥ ⋯ ∥ pk𝑁
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，使 𝐷𝑖⊥

 对 TTct𝑖⊥
 的优势是 𝜀𝑖⊥−1 − 𝜀𝑖⊥

• 𝜀0 ≥ 𝜀∗, 𝜀𝑁 = 0 ⟹ ∃𝑖⊥
∗ : 𝜀𝑖⊥

∗ −1 − 𝜀𝑖⊥
∗ ≥ Τ𝜀∗ # 组数
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Decmpk,𝑖,𝑟,sk𝑖,𝑟,𝑅,ct𝑅 → ct（若 𝑅 𝑖 = 𝑟）

例．𝑅 = 1001 ⋯ 0

（弱）安全性． 𝑅, 𝑖, 𝜇0, mpk, sk𝑖,¬𝑅 𝑖 , ct𝑅 𝜇0 ≈ ⋯, ct𝑅 𝜇1  对所有𝑁 ≤ poly 𝜆 ，其中

𝑅 ՚
$

0,1 𝑁, 𝑖 ՚
$

𝑁 , 𝜇0 ՚
$

0,1 𝜆, 𝜇1 ՚
$

0,1 𝜆.
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必要之繁：受限广播加密版
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其中 𝑇Dec 只计读取 𝑅 的位数
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先读取 𝑟 ՚ 𝑅 𝑗  再读取 AHBTRpk𝑗,𝑟

RBEct = AHBTRct

受限 BE 解密读取 𝑅 的位数= AH-BTR 解密读取诸 pk 的总位数≤ AH-BTR 解密时间
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翻转了吗？[U] 的推论．若 𝑆𝑇 <
𝑁

500
，则区分优势 <

4

5
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总结

成果．定义、构造 AH-BTR，证明了效率下界，完全刻画 Pareto 最优效率前沿
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几点感受
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几点感受

• 技巧积累、功不唐捐
➢ 我认为本作构造相当朴素，技巧前作都熟知，
但仔细想的话，学会这些技巧确实费了一番功夫
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几点感受

• 技巧积累、功不唐捐

➢ 有些技巧是以前尝试某些“死胡同”课题时学会的，
撞南墙的时间并不白费，新学的技巧以后可能有用
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几点感受

• 技巧积累、功不唐捐

• 陈酿
➢ 目前的定义是修订过四五轮的结果，
写下来之时、之后，可能有新想法浮现
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几点感受

• 技巧积累、功不唐捐

• 陈酿

• 念念不忘，必有回响
➢ 探究其他问题可能对之前搁置的问题产生启发
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再谈、再探“火热的思考”

✗ 学术写作 编造“完美故事”（冰冷的美丽）

✓ 已有的尝试 写博客、在一些报告中讲“史实”
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✓ 已有的尝试 写博客、在一些报告中讲“史实”

✓ 本次新尝试 论文修改过程开源

o 未来可尝试 CFAIL
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谢谢！
IACR ePrint 2022/925

 GitHub GeeLaw/ahbtr

 哔哩哔哩 （无回放，忘记录音了）

luoji@cs.washington.edu

luoji.bio
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